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Контрольные вопросы по теме tcp/ip и маршрутизации
1. Укажите назначение службы маршрутизации.
Служба маршрутизации  - это компонент, который отвечает за определение оптимального пути передачи данных между источником и получателем в компьютерной сети. Основное назначение службы маршрутизации заключается в следующем:
· Определение наилучшего пути передачи данных между сетевыми устройствами, исходя из текущего состояния сети и требований приложения.
· Обеспечение эффективной и надежной передачи данных между сетевыми устройствами.
· Управление потоком данных в сети, включая выбор оптимального маршрута, управление очередями и предотвращение перегрузки сети.
· Обеспечение масштабируемости и гибкости сети, позволяя добавлять или удалять устройства и подсети без значительных изменений в конфигурации сети.
2. Укажите назначение параметра «Основной шлюз» в свойствах протокола TCP\IP.
Параметр "Основной шлюз" в свойствах протокола TCP/IP указывает на IP-адрес устройства, которое будет использоваться в качестве основного маршрутизатора для передачи пакетов данных между локальной сетью и внешними сетями, включая Интернет.Основное назначение параметра "Основной шлюз" заключается в следующем:
· Определение устройства, которое будет отвечать за маршрутизацию пакетов данных между локальной сетью и внешними сетями.
· Обеспечение возможности доступа к внешним сетям и Интернету из локальной сети.
· Управление потоком данных между локальной сетью и внешними сетями, включая выбор оптимального маршрута и управление очередями.
3. Укажите назначение таблицы маршрутизации. Каково назначение столбцов в таблице маршрутизации.
Таблица маршрутизации - это структура данных, которая хранит информацию о маршрутах, доступных для передачи данных между сетевыми устройствами в компьютерной сети.Основное назначение таблицы маршрутизации заключается в следующем:
· Хранение информации о доступных маршрутах для передачи данных между сетевыми устройствами.
· Определение оптимального пути передачи данных между сетевыми устройствами на основе информации о доступных маршрутах.
· Обеспечение эффективной и надежной передачи данных между сетевыми устройствами.
Столбцы в таблице маршрутизации обычно имеют следующие назначения:
Маска подсети: указывает на маску подсети, которая используется для определения диапазона IP-адресов, для которых маршрут является доступным.
Шлюз: указывает на IP-адрес устройства, которое будет использоваться в качестве шлюза для передачи пакетов данных к целевой сети.
Интерфейс: указывает на интерфейс сети, через который пакеты данных будут передаваться к целевой сети.
Метрика: указывает на метрику маршрута, которая используется для определения оптимального пути передачи данных.
4. Опишите процесс выбора маршрута для пересылки пакетов маршрутизатором.
Процесс выбора маршрута для пересылки пакетов маршрутизатором включает следующие шаги:
1) Маршрутизатор проверяет, действителен ли пакет (проверяет контрольную сумму, размер и число пройденных транзитных узлов).

2) Получатель пакета отыскивается в таблице маршрутизации.

3) Счётчик транзитных узлов увеличивается на единицу.

4) Заголовок пакета модифицируется.

5) Пакет отправляется в очередь распорядителя пакетов для отправки.

Если возможных маршрутов несколько, то маршрутизатор может применить алгоритм маршрутизации для определения наиболее предпочтительного пути.
5. Какого предназначение протокола NAT?
NAT (network address translation) — это технология, позволяющая перенаправлять трафик между локальной и глобальной сетями.Благодаря ей устройства могут не только взаимодействовать друг с другом в домашней сети, но и выходить в интернет.
Основные причины использования NAT:
Экономия IP-адресов. Количество свободных IP-адресов в мире ограничено, а оборудование, способное выдержать столько независимых линий, стоит очень дорого.
Безопасность. NAT скрывает локальные IP-адреса от внешней сети, обеспечивая дополнительный уровень конфиденциальности.
Удобство. NAT позволяет устройствам обмениваться данными в локальной сети без необходимости подключения к интернету, одновременно обеспечивая доступ к ресурсам глобальной сети.
6. Какие преимущества имеет статическая маршрутизация перед динамической?
Статическая маршрутизация имеет следующие преимущества перед динамической:
Более высокая безопасность: Статическая маршрутизация позволяет администратору сети иметь полный контроль над маршрутами, что уменьшает риск атак и нарушений безопасности.
Лучшая производительность: Статическая маршрутизация не требует дополнительных ресурсов для обмена информацией о маршрутах между устройствами, что может улучшить производительность сети.
Простота настройки: Статическая маршрутизация может быть настроена вручную, что может быть проще, чем настройка динамической маршрутизации, которая требует дополнительных настроек и конфигураций.
Устойчивость к сбоям: Статическая маршрутизация может быть более устойчивой к сбоям, поскольку маршруты не изменяются динамически и не зависят от состояния сети.
Легче в управлении: Статическая маршрутизация может быть легче в управлении, поскольку маршруты фиксированы и не изменяются динамически.
7. Как следует настроить маршрутизатор, если Вам необходимо организовать доступ к web-серверу, находящемуся в локальной сети из сети Интернет?
Шаг 1: Определить IP-адреса
· Определите IP-адрес web-сервера в локальной сети 
· Определите внешний IP-адрес маршрутизатора, который будет доступен из сети Интернет 
Шаг 2: Настроить NAT (Network Address Translation)
· Настройте NAT на маршрутизаторе, чтобы он мог транслировать внешний IP-адрес в локальный IP-адрес web-сервера.
· Создайте правило NAT, которое будет перенаправлять трафик, поступающий на внешний IP-адрес маршрутизатора, на локальный IP-адрес web-сервера.
Шаг 3: Настроить маршрутизацию
· Добавьте статический маршрут на маршрутизаторе, который будет указывать на web-сервер в локальной сети.
· Установите metric (метрику) маршрута, чтобы он имел приоритет над другими маршрутами.
Шаг 4: Настроить брандмауэр
· Настройте брандмауэр на маршрутизаторе, чтобы он разрешал входящий трафик на порт 80 (HTTP) или 443 (HTTPS) от внешнего IP-адреса.
· Создайте правило брандмауэра, которое будет разрешать трафик от внешнего IP-адреса к локальному IP-адресу web-сервера.
Шаг 5: Проверьте настройки
· Проверьте настройки маршрутизатора, чтобы убедиться, что они корректны.
· Проверьте доступность web-сервера из сети Интернет, используя внешний IP-адрес маршрутизатора.
