проблемы информационный безопасности общества
Проблема информационной безопасности личности, общества и государства
个人，社会和国家的信息安全问题 
Как уже отмечалось, информационное общество отнюдь не есть общество всеобщего благоденствия. Те же технологические факторы, которые порождают его позитивные черты, порождают и новые, специфические опасности. Рассмотрим некоторые из них. 

По мере продвижения к информационному обществу все более острой становится проблема защиты права личности, общества и государства на конфиденциальность (т.е. секретность) определенных видов информации. Уже сегодня в странах, в которых в массовом порядке используются компьютерные сети, предпринимаются огромные усилия по охране информации. Каждый человек, доверяющий информацию о себе государственному органу или фирме, вправе рассчитывать на то, что она не будет разглашена или использована ему во вред.

Проблемы нарушения информационной безопасности актуальны и для отдельных граждан, и для всевозможных фирм и организаций, и для страны в целом.
Контрольные вопросы и задания
· Какой круг проблем является объектом изучения социальной информатики?
· 
Охарактеризуйте понятие «информационный ресурс». Какие классы информационных ресурсов можно выделить»?

· Какова структура национальных информационных ресурсов России?

Перечислите виды возможных информационных товаров и услуг.

В чем состоит сущность понятия «информационный рынок»?

Перечислите основные черты информационного общества.

· Какова сущность понятия «информационная революция»?

· В чем заключается явление «информационного кризиса»?

· Перечислите информационные революции.

· Почему информационные революции, предшествующие той, что произошла в конце ХХ века, не вели к информационному обществу?

Какие изменения происходят в структуре экономики по пути продвижения к информационному обществу?

· В чем заключается явление глобализации мировой экономики?

· Опишите понятие «информационная культура».

· Опишите понятие «сетевая культура».

· Какие новые возможности открываются в информационном обществе перед образованием?

· В чем сущность дистанционного образования?

· Что представляет собой «умный дом»? «Умный автомобиль»?

· Что нового привнесла массовая информатизация в досуг людей?

· Какие проблемы информационного общества порождают дополнительную потребность в правовом регулировании?

· Какие законы в России регламентируют отношения в информационной сфере?
Какие права имеют граждане России на получение информации?

· Как защищены права граждан России на конфиденциальность информации о личности?

· В чем состоит сущность проблемы информационной безопасности?

· Какие проблемы затрагивает доктрина информационной безопасности Российской Федерации?

· 
В чем сущность понятий «информационное противоборство»? «Информационная война»? 
Основные проблемы информационной безопасности и пути их решения 
· Нынешнее состояние информационной безопасности России – это состояние нового, только оформляющегося с учетом веления времени государственно-общественного института. Многое на пути его становления уже сделано, но еще больше здесь проблем, требующих самого оперативного решения. За последние годы в РФ реализован ряд мер по совершенствованию информационной безопасности. Назовем самые важные из них.
· Во-первых, начато формирование базы правового обеспечения информационной безопасности. Принят ряд законов, регламентирующих общественные отношения в этой сфере, развернута работа по созданию механизмов их реализации. Этапным результатом и нормативно-правовой основой дальнейшего решения проблем в этой сфере стало утверждение Президентом РФ в сентябре 2001 г. Доктрины информационной безопасности Российской Федерации (далее – Доктрина). Она представляет собой совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности России. В Доктрине рассматриваются:

· объекты, угрозы и источники угроз информационной безопасности;

· возможные последствия угроз информационной безопасности;

· методы и средства предотвращения и нейтрализации угроз информационной безопасности;

· особенности обеспечения информационной безопасности в различных сферах жизнедеятельности общества и государства;

· основные положения государственной политики по обеспечению информационной безопасности в РФ.

· На основе Доктрины осуществляются:

· формирование государственной политики в области обеспечения информационной безопасности;

· подготовка предложений по совершенствованию правового, методического, научно-технического и организационного обеспечения информационной безопасности;

· разработка целевых программ обеспечения информационной безопасности.
· Во-вторых, к настоящему времени проведены первоочередные мероприятия по обеспечению информационной безопасности в федеральных органах государственной власти, органах власти субъектов РФ, на предприятиях, в учреждениях и организациях независимо от форм собственности. Развернута работа по созданию защищенной информационно-телекоммуникационной системы специального назначения в интересах органов государственной власти.
· В-третьих, обеспечению информационной безопасности способствуют созданные:

· государственная система защиты информации;

· система лицензирования деятельности в области защиты государственной тайны;

· система сертификации средств защиты информации.

· Вместе с тем анализ состояния информационной безопасности показывает, что ее уровень не в полной мере соответствует требованиям времени. Все еще существует ряд проблем, серьезно препятствующих полноценному обеспечению информационной безопасности человека, общества и государства. Доктрина называет следующие основные проблемы данной сферы.

