Проблема информационной безопасности общества 

Валя   Группа 9

Как уже отмечалось, информационное общество отнюдь не есть общество всеобщего благоденствия. Те же технологические факторы, которые порождают его позитивные черты, порождают и новые, специфические опасности. Рассмотрим некоторые из них. 

По мере продвижения к информационному обществу все более острой становится проблема защиты права личности, общества и государства на конфиденциальность (т.е. секретность) определенных видов информации. Уже сегодня в странах, в которых в массовом порядке используются компьютерные сети, предпринимаются огромные усилия по охране информации. Каждый человек, доверяющий информацию о себе государственному органу или фирме, вправе рассчитывать на то, что она не будет разглашена или использована ему во вред.

Проблемы нарушения информационной безопасности актуальны и для отдельных граждан, и для всевозможных фирм и организаций, и для страны в целом.

В последние годы мы имели возможность видеть, сколь тяжкими могут быть последствия нарушения информационной безопасности личности, связанные с использованием современных технологий.

Перечислим более конкретно некоторые опасности и проблемы, возникшие на пути к информационному обществу: 

· 
реальная возможность разрушения информационными технологиями частной жизни людей и организаций;

· 
опасность все большего влияния на общество со стороны средств массовой информации, и тех, кто эти средства контролирует;

· 
проблема отбора качественной и достоверной информации при большом ее объеме; 

· 
проблема адаптации многих людей к среде информационного общества, к необходимости постоянно повышать свой профессиональный уровень;

· 
столкновение с виртуальной реальностью, в которой трудно различимы иллюзия и действительность, создает у некоторых людей, особенно молодых, мало изученные, но явно неблагоприятные, психологические проблемы;

· 
переход к информационному обществу не сулит каких-либо перемен в социальных благах и сохраняет социальное расслоение людей; более того, информационное неравенство может добавиться к существующим видам неравенства и, тем самым, усилить социальную напряженность;

· 
сокращение числа рабочих мест в экономике развитых стран, не компенсируемое полностью созданием новых рабочих мест в информационной сфере, может привести к опасному социальному недугу – массовой безработице. 


Государственную политику России в обсуждаемой сфере отражает Доктрина информационной безопасности Российской Федерации, принятая в 2000 г. Рассмотрим основные ее положения.

К объектам информационной безопасности РФ относятся: 

· 
все виды информационных ресурсов;

· 
права граждан, юридических лиц и государства на получение, распространение и использование информации, защиту информации и интеллектуальной собственности;

· 
система формирования, распространения и использования информационных ресурсов, включающая в себя информационные системы различного класса и назначения, библиотеки, архивы, базы и банки данных, информационные технологии и т.д.

· 
информационная инфраструктура, включающая центры обработки и анализа информации, каналы информационного обмена и телекоммуникации, механизмы обеспечения функционирования телекоммуникационных систем и сетей;

· 
система формирования общественного сознания (мировоззрение, моральные ценности, нравственные оценки, социально допустимые стереотипы поведения и взаимоотношения между людьми), базирующаяся на средствах массовой информации и пропаганды.
· 个人，社会和国家的信息安全问题


正如已经指出的，信息社会没有一个福利社会。那它的正面功能产生相同的技术因素，产生新的和具体的危险。考虑其中的一些。

随着我们迈向信息社会是保护某些类型的信息的个人，社会和国家的隐私（例如，隐私）的权利的一个日益严重的问题。即使在今天的国家里成群结队计算机网络的使用，采取了巨大的努力来保护信息。大家谁相信你自己的公共机构或公司的信息应有权依赖的事实，她将不会被披露或使用伤害他。

安全漏洞及相关的个人和多家公司和机构，并为国家作为一个整体的问题。

近年来，我们有机会看到多么严重的后果可能是违反与现代技术的使用相关的个人信息安全。

列举更具体一些的方式向信息社会所遇到的危险和问题：

•
破坏个人和组织的信息技术隐私的现实可能性;

•
对社会媒体和那些谁控制货币影响较大的危险;

•
质量和它的大体积的准确信息的选择问题;

•
适应环境，信息社会的很多人的问题，需要不断提高自己的技能;

•
用虚拟现实的碰撞中，它是很难区分幻想和现实会在一些人，尤其是年轻人，很少研究，但很明显的不良心理问题;

•
过渡到信息社会没有承诺的社会福利和社会分层保存人的任何变化，而且，数字鸿沟可以被添加到不平等的现有类型，从而增加社会矛盾;

•
减少的就业机会在发达经济体的数量，而不是在信息产业领域创造新的就业机会完全补偿可能会导致危险的社会弊病 - 大规模失业。


在讨论的领域俄罗斯国家政策，体现了信息安全学说，俄罗斯联邦， 2000年通过考虑它的主要条文。

俄罗斯联邦信息安全的对象包括：

•
各种信息资源;

•
公民，法人和国家接受，传播和利用信息，数据保护和知识产权的权利;

•
体系的形成，分布和利用信息资源，包括不同类型和用途，图书馆，档案馆，数据库和数据银行，信息技术等方面的信息系统

•
信息基础设施，包括治疗中心，信息分析，信息交换和通信的渠道，机制，确保通信系统和网络的运作;

•
社会意识的形成机制（思想，道德观念，道德判断，社会可接受的行为模式和人之间的关系）的基础上，媒体和宣传。
